
IBM Security QRadar EDR
保護端點免受網路攻擊

現代化的端點威脅偵測與回應 解決方案可整合安全分析師體驗，
並加快處理整個事件生命週期的速度。產品內建企業級 和自動化功能，
以提高分析師的工作效率，讓資源有限的安全團隊更能善用各種核心技
術獲取更高的生產力。

解決端點威脅

智慧自動化功能幾乎可即時解決已知和未

知的端點威脅。

搭載AI 功能的威脅偵測

透過進階且持續學習的 功能和簡單易用

的介面，讓員工事半功倍，並有助維護持

續營運。

領先業界的告警管理

自動告警管理可緩解分析師的工作負擔，

以更專注防範重要威脅

攻擊路徑視覺化

將攻擊路徑以視覺化的故事板方式呈現，

有助更明智的決策。

IBM Security® QRadar® EDR 提供更全面的端點威脅檢測與回應方法：



裝置需求
• 伺服器：硬體需求將依據端點管理數量。請參閱系統需求

• 代理程式：端點系統支援 、 和 。請參閱支援版本的代理程式系統需求。

• 注意：如需 規格及硬體 軟體支援指南，請參閱 官方網站

主要功能

優勢
• 搭載 功能的端點偵測
• 完整的獵捕及回應功能
• 優異的威脅解決方案
• 監控合規性
• 企業自動化
• 在任何環境中部署
• 管理偵測及回應

為何選擇 IBM Security QRadar EDR？

能見度 偵測 減少誤報

在 架構的所有評估階
段，都實現 能見度。

評估結果達
到 檢測率，無需變更配置。

搭載 功能的告警管理系統有助
減輕分析師的工作負載。

100% 100% 80%

優勢特色
更深入瞭解端點運作情況

功能及優勢
搭載 AI 功能的威脅偵測和洞察

一覽無遺
技術可讓您徹底瞭解端點上執行的

程序和應用程式狀況。

自動化回應
可近乎即時地自動偵測及回應以往未察覺

的威脅。

化被動接招為主動出擊
透過易於創建的偵測及回應應用案例，在數
秒內傳回結果，讓潛在的威脅無所遁形，防
範攻擊於未然。

執行前的預防 和
雙 引擎

附加能見度

威脅獵捕 防範勒索軟體

存取
網路安全助手

行為偵測

自訂教戰手冊

我有興趣

https://www.ibm.com/docs/en/cp-security/3.12?topic=planning-qradar-edr-system-requirements
https://www.ibm.com/docs/en/security-qradar/security-qradar-edr/saas?topic=qradar-edr-agent-system-requirements
https://www.ibm.com/docs/zh-tw
https://www.connect.asus.com/smb_questionnaire
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